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Sicherheit durch Einhaltung der DSGVO
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 DSGVO = Datenschutzgrundverordnung

 Sicherheit im Datenschutz durch Einhaltung der rechtlichen Vorgaben aus dem Gesetz

 Geldstrafen/Bußgelder (bis zu 20 Millionen Euro oder bis zu 4% des Jahresumsatzes)

 Schadensersatzansprüche

 Imageverlust und Reputationsschäden

 Freiheitsstrafe

Rechtsfolge bei Missachtung der gesetzlichen Vorgaben



Datenschutzrecht gilt für alle…
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Verarbeitungen

„alles was man mit Daten machen kann“

 Erfassen

 Ordnen

 Speichern

 Auslesen

 Verändern

 Abfragen

 Verwenden

 Offenlegen

 Löschen

 uvm.

personenbezogener Daten

„Personenbezogene Daten sind alle 

Informationen, die sich auf eine identifizierte

oder identifizierbare natürliche Person beziehen. 

Also eine Person, die mit den vorliegenden 

Daten eindeutig bestimmt werden kann.“

 Name & Adresse

 Location Data

 Geburtstag

 Foto, Video

 Telefonnummer

 IP Adresse

 uvm.

Erhöhter Schutzbedarf:

 Genetische Daten

 Biometrische Daten

 Sexuelle Orientierung

 Politische Gesinnung

 Religiöse Überzeugung

 Ethnische Herkunft



Verarbeitung grundsätzlich verboten, außer…..
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 Rechtsgrundlage zum Verarbeiten liegt vor, z.B.

 Vertrag (z.B. Vertrag mit Dienstleister, Arbeitsvertrag)

 Einwilligung (Consent Banner/ Cookie Banner)

 uvm.

 Information über Verarbeitung und Rechte wurde erteilt

 Welche Daten werden wie und von wem verarbeitet

 Welche Rechte habe ich, wenn ich meine Meinung ändere



Castellum als „All Inklusive“- Tool
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Hilfe zur Erstellung von 

Studieneinwilligungen und 

Probandeninformation von 

Castellum finden sich hier:

https://max.mpg.de/Zentrale-

Beauftragte/Datenschutz/_layouts/15/W

opiFrame.aspx?sourcedoc={F9BFE1E5

-4419-4F39-A1A8-

8537A78269A1}&file=Einwilligung_Tem

plate.docx&action=default&DefaultItem

Open=1

https://max.mpg.de/Zentrale-Beauftragte/Datenschutz/_layouts/15/WopiFrame.aspx?sourcedoc=%7bF9BFE1E5-4419-4F39-A1A8-8537A78269A1%7d&file=Einwilligung_Template.docx&action=default&DefaultItemOpen=1


Informiert Euren DSK immer bei…
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 Kooperationsverträge 

 Anträge Ethikkommission

 Neue Tools/Software (digitale Dienstleister)

 Nutzung von AI (Grammarly, Mattermost, DeepL)

 Konferenzen/ Veranstaltungen

 Datenbanken/Archivierung

 Cloudspeicher (außerhalb der EU)

 Kommunikation nach außen z.B. Newsletter



Erste Hilfe gibt es auch im MAX
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 How to – Praktische Datenschutztipps

Tipps
https://max.mpg.de/Zentrale-
Beauftragte/Datenschutz/Pages/08%20Daten
schutzwissen/Von%20A%20bis%20Z/Von-A-
bis-Z.aspx

 Datenschutz von A bis Z

https://max.mpg.de/Zentrale-
Beauftragte/Datenschutz/Pages/08%20Daten
schutzwissen/Von%20A%20bis%20Z

https://max.mpg.de/Zentrale-Beauftragte/Datenschutz/Pages/08%20Datenschutzwissen/Hauptthemen/How%20to%20Datenschutz%20-%20Artikel%20Serie_eng.aspx
https://max.mpg.de/Zentrale-Beauftragte/Datenschutz/Pages/08%20Datenschutzwissen/Von%20A%20bis%20Z/Von-A-bis-Z_eng.aspx


Zusammenarbeiten für Rechtskonformität
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Haltet die gesetzlichen Vorgaben ein!

Respektiert die digitale Persönlichkeit der anderen!

Geht mit fremden Daten genauso um, wie Ihr es Euch für den Umgang mit Euren 

eigenen Daten wünscht.



Thank you!


